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Allgemeine datenschutzrechtliche Geschiaftsbedingungen der Universitat
Ziirich bei der Datenbearbeitung durch Dritte

(AGB UZH Datenbearbeitung durch Dritte) vom Januar 2025

1. Anwendungsbereich

Diese AGB sind Bestandteil des Vertragsverhaltnisses zwischen der Universitat Zirich (Auftraggeberin) und dem
Auftragnehmer, der Personen- und/oder Sachdaten im Sinne von § 6 Gesetz liber die Information und den Da-
tenschutz (IDG, LS 170.4) i. V. m. § 25 Verordnung tiber die Information und den Datenschutz (IDV, LS 170.41) fiir
die Auftraggeberin bearbeitet. Die Bearbeitung von Informationen fiir die Auftraggeberin ist zentraler Bestand-
teil, respektive der Hauptzweck des Auftrages.

2, Verantwortung

Die Auftraggeberin ist fiir die Bearbeitung der Informationen verantwortlich.

Der Auftragnehmer ist lediglich im Rahmen der vertraglichen Vereinbarung ermachtigt, die Informationen der
Auftraggeberin zu bearbeiten.

3. Rechtliche Verfiigungsmacht iiber die Informationen

Die Auftraggeberin behalt die vollumfangliche Verfligungsmacht liber die bearbeiteten Informationen. Sie kann
dem Auftragnehmer insbesondere ohne Begriindung und ungeachtet der konkreten vertraglichen Situation je-
derzeit den Zugriff auf die bearbeiteten Informationen untersagen, diese unentgeltlich in einem zum Voraus
vereinbarten Format herausverlangen oder den Auftragnehmer auffordern, die bearbeiteten Informationen zu
vernichten.

4, Zweckbindung
Die vom Auftragnehmer bearbeiteten Informationen diirfen ausschliesslich zum vertraglich festgelegten Zweck
verwendet werden.

Weitere Verwendungszwecke miissen von der Auftraggeberin schriftlich bewilligt werden.

5. Bekanntgabe von Informationen
Die Bekanntgabe von Informationen an Dritte erfolgt ausschliesslichim Rahmen der vertraglichen Vereinbarung
oder nach schriftlicher Erméachtigung der Auftraggeberin.

Sollte der Auftragnehmer aufgrund einer richterlichen Zwangsmassnahme verpflichtet werden, den zustandi-
gen Behorden Zugang zu Systemen und Informationen der Auftraggeberin zu verschaffen, informiert er die Auf-
traggeberin unverzuglich.

! Die AGB UZH Datenbearbeitung durch Dritte basieren auf den vom Regierungsrat des Kantons Zirich fiir verbindlich erklarten ,,AGB Datenbearbeitung durch
Dritte“ (Regierungsratsbeschluss RRB 670/2015 vom 24.06.2015). Die AGB sollen faire Vertragsverhaltnisse zwischen den 6ffentlichen Organen als Leistungs-
beziiger und den Auftragnehmern (bspw. Erbringern von IKT-Leistungen) sicherstellen und miissen grundsétzlich bei Neuabschliissen von Vertragen ver-
wendet werden.



6. Geheimhaltungspflichten

Der Auftragnehmer, dessen Mitarbeitende, Unterauftragnehmer und Hilfspersonen unterstehen im Rahmen der
Vertragserfiillung und auch nach der Vertragsauflosung der umfassenden Geheimhaltungs- und Schweige-
pflicht des Amtsgeheimnisses.

Vorbehalten bleiben weitergehende gesetzlich verankerte Schweigepflichten (beispielsweise Berufs-geheim-
nisse).

Diese Geheimhaltungspflichten beziehen sich auf alle Systeme, Prozesse und Informationen der Auftraggeberin
und gelten auch innerhalb des Unternehmens des Auftragnehmers, ungeachtet der hierarchischen Positionen.
Mitarbeitende des Auftragnehmers, des Unterauftragnehmers und Hilfspersonen, die im Rahmen des Auftrags-
verhéltnisses besondere Personendaten bearbeiten, unterstehen dem Kontroll- und Weisungsrecht der Auf-
traggeberin, es sei denn, organisatorische und technische Massnahmen verhindern eine Kenntnisnahme.

7. Informationszugangsgesuche

Der Auftragnehmer leitet Informationszugangsgesuche i.S.v. § 20 IDG an die Auftraggeberin weiter. Er trifft or-
ganisatorische und technische Massnahmen, um der Auftraggeberin die Beantwortung der Anfragen und die
Durchsetzung der Rechte Betroffener auf Berichtigung und Loschung zu erméglichen.

8. Informationssicherheit

8a. Allgemeines

Der Auftragnehmer kennt die Pflicht der Auftraggeberin, Informationen durch angemessene organisatorische
und technische Massnahmen zu schiitzen (§ 7 IDG). Die Auftraggeberin orientiert den Auftragnehmer liber den
Schutzbedarf der zu bearbeitenden Informationen?.

8b. Trennung der Informationsbestiande
Der Auftragnehmer trifft die notwendigen organisatorischen und technischen Massnahmen, um die Informati-
onen der Auftraggeberin von denjenigen anderer Auftraggeber zu trennen.

8c. Informationspflicht des Auftragnehmers
Die Auftraggeberin ist liber besondere Vorkommnisse (Datenverlust, Hackerangriff, unrechtmassige Zugriffe)
umgehend zu informieren.

8d. Protokoll
Die Auftraggeberin kann vom Auftragnehmer verlangen, die Zugriffe auf die Informationen zu protokollieren.
Die Auftraggeberin kann Einsicht in die Protokolle nehmen.

9. Kontrolle
Der Auftragnehmer untersteht im Rahmen des Auftragsverhaltnisses der Aufsicht der Kontrollorgane der Auf-
traggeberin, namentlich der oder dem Datenschutzbeauftragten des Kantons Ziirich.

10. Unterauftragsverhiltnisse

Der Auftragnehmer darf Dritte zur Erfiillung seines Auftrages nur beiziehen, wenn die Auftraggeberin schriftlich
zugestimmt hat oder er diese zu Beginn des Auftragsverhaltnisses offen gelegt hat. Der Unterauftragnehmer
muss samtliche Pflichten aus dem Vertragsverhaltnis sowie aus diesen AGB rechtsgliltig iibernehmen.

2Ein Uberblick zu weiteren je nach den Umsténden einer Datenbearbeitung erforderlichen Massnahmen ergibt sich aus dem «Leitfaden zur Bearbeitung im
Auftrag» der Datenschutzbeauftragten des Kantons Ziirich, V 1.14 / November 2023, Seite 11ff., dem «Leitfaden Verschliisselung der Datenablage im Rah-
men der Auslagerung» der Datenschutzbeauftragten des Kantons Ziirich, V 2.3 / November 2023 sowie dem «Leitfaden zu den technischen und organisatori-
schen Massnahmen des Datenschutzes» des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) vom Januar 2024.
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11. Wahrung von Geschiftsgeheimnissen des Auftragnehmers
Die Auftraggeberin verpflichtet sich, die Geschaftsgeheimnisse des Auftragnehmers zu wahren.

Gesetzliche Offenlegungspflichten bleiben vorbehalten.

12. Werbung
Werbung und Veroéffentlichungen liber vertragsspezifische Leistungen bediirfen der schriftlichen Zustimmung
der Auftraggeberin.

13. Sanktionen

Bei schwerwiegender Verletzung einer Bestimmung des Vertrages oder dieser AGB zahlt die verletzende Partei
der verletzten Partei eine Konventionalstrafe, sofern sie nicht beweist, dass sie kein Verschulden trifft. Sofern
im Vertrag nicht anders geregelt, betragt diese Konventionalstrafe je Fall 10 % der gesamten Vergiitung, min-
destens jedoch CHF 1'000 und hochstens CHF 50'000 je Fall. Vorbehalten bleibt der Ersatz des dariuiber hinaus
gehenden Schadens. Bei wiederholter schwerwiegender Verletzung steht der verletzten Partei das Recht zur
sofortigen Vertragsauflésung zu. Der daraus entstehende Schaden ist ihr zu vergiiten.

Die Bezahlung der Konventionalstrafe befreit nicht von den Geheimhaltungspflichten.

Vorbehalten bleiben strafrechtliche Sanktionen.

14, Vertragsauflosung

Ungeachtet des Grundes der Vertragsauflosung verpflichtet sich der Auftragnehmer, die fiir die Auftraggeberin
bearbeiteten Informationen unentgeltlich im vereinbarten Format umgehend zu {ibertragen. Die Pflichterfiil-
lung kann vom Auftragnehmer selbst dann nicht aufgeschoben werden, wenn zwischen den Parteien Auseinan-
dersetzungen bestehen sollten.

Die Auftraggeberin kann vom Auftragnehmer die unentgeltliche Vernichtung der im Rahmen des Auftragsver-
haltnisses bearbeiteten Informationen verlangen. Die diesbeziigliche Pflichterfiillung kann die Auftraggeberin
selbst oder durch einen Dritten Gberpriifen lassen.

15. Anwendbares Recht
Es gilt ausschliesslich schweizerisches Recht.

16. Gerichtsstand
Ausschliesslicher Gerichtsstand ist Zirich, Schweiz.
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